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Es handelt sich hier um die Ubersetzung des englischen Artikels ,,Automated Audit Testing
for SAP Data — Benefit or Just Another Black Box?* von Stefan Wenig, dab:GmbH, und
Kyung-Hee Anita Kim-Reinartz, der urspriinglich im Jahre 2011 im ISACA Journal
veroffentlicht wurde. (Siehe ,,Automated Audit Testing for SAP Data — Benefit or Just Another
Black Box?*“ in ISACA Journal, Volume 3/2011, S. 25-30)

AUTOMATISIERTE TESTS ZUR PRUFUNG VON SAP©-DATEN —
MESSBARER NUTZEN ODER NUR EINE WEITERE BLACK BOX?

Automatisierte Tests flr Revisionszwecke sind bereits seit vielen Jahren Gegenstand
angeregter Diskussionen. Schlagwdrter wie ,,Continuous Auditing* und ,,Continuous
Monitoring* sind in aller Munde und wurden vielfach theoretisch abgehandelt. Insbesondere
Innenrevisoren und Wirtschaftsprifer, die mit zunehmend verscharften Anforderungen im
Hinblick auf Pruf- und Compliance-Vorschriften zu kdmpfen haben, sind auf der Suche nach
intelligenteren und integrierten automatisierten Testverfahren. Bei der Evaluierung solcher
Analysewerkzeuge und der Standardisierung von Prifroutinen taucht die Frage auf, ob eine
derartige Automatisierung wirklich zukunftstrachtig ist oder ob vielmehr die Gefahr besteht,
damit nur eine weitere ,,Black Box“ zu schaffen: Ein Werkzeug, durch das Prifer ihre
Sicherheit und das Vertrauen in die Ergebnisse verlieren kénnen, da ungewiss ist, wie die
Ergebnisse zustande kamen. ,,False Positives*, also Ergebnisse, die sich — sobald sie genauer
unter die Lupe genommen werden — als falsche Treffer erweisen, konnen diese Abneigung
sogar noch verstarken.

Dieser Artikel befasst sich mit den Mdglichkeiten der Standardisierung sowohl von
Datenextraktion als auch Priufroutinen (Analyseschritten). Die Beispiele wurden auf der Basis
von SAP©O-Daten verfasst, doch sind die getroffenen Feststellungen allgemeingiiltig fur alle
komplexen ERP-Systeme (Enterprise Resource Planning). AuRerdem wird die Frage
behandelt, wie man stetig wachsende Datenmengen in den Griff bekommen kann und
dennoch vermieden wird, dass eine durch die automatisierte Analyseldsung eine weitere
Black Box entsteht.

DIE PROBLEMATIK IM UBERBLICK
Verfahren der digitalen Datenanalyse gewinnen in einer globalisierten Welt immer mehr an
Bedeutung. Die Griinde fur diese Entwicklung sind offensichtlich:

o Gesetzliche Anforderungen oder Compliance-Aspekte erfordern mehr
Datentransparenz ((iber 100 Prozent der Transaktionen!), und das noch vorzugsweise
in Echtzeit (bzw. sofort auf Anfrage).

e Zentrale Geschaftsprozesse von Unternehmen sind in hoch integrierten und
komplexen ERP-Systemen wie beispielsweise SAPO abgebildet.

e Die Globalisierung und der technische Fortschritt bedingen, dass im Alltagsgeschéaft
Massendaten generiert werden. Wenn man immer gré3ere Datenmengen in
Kombination mit einer wachsenden Vielfalt von Pruffragen zu bewaltigen hat, wird
Zeit fur den Prifer zur wichtigsten Ressource.

e Datenextraktions- und Datenanalyse-Tools werden, ebenso wie die dafiir notwendige
Hardware, immer leistungsstarker.

! Bei der Beurteilung ob ein Klassifikator in der Zuordnung von Objekten zu einer Klasse die richtige
Trennschdarfe hat, kann sich im Nachhinein herausstellen, dass Objekte, die zuerst als positiv zur Gruppe
hinzugehorend eingeschatzt wurden, jetzt als nichtzugehérend eingestuft werden missen. False positiv.
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Statt eine bunte Mischung von Systemen administrieren zu missen, tendieren die meisten
Unternehmen eher dazu, ihre IT-Landschaft zu harmonisieren, und streben eine
standardisierte und integrierte Systemlandschaft an. GrolRunternehmen setzen in der Regel -
zumindest fur ihre wichtigsten Gesellschaften —integrierte ERP-Systeme wie SAP© oder
Oracle Financials ein, die den wesentlichen Teil des Transaktionsvolumens abdecken.
Hervorzuheben ist in diesem Zusammenhang, dass auch die Daten bzw. Datenbanken der
ERP-Systeme bereits bis zu einem gewissen Grad standardisiert sind. Das bedeutet, dass das
Datenmodell mit den wichtigsten Tabellen und Feldern, die fur eine Prifungsautomatisierung
notwendig sind, weltweit identisch sind. Somit kdnnen allgemeingltige Analyseschritte
entwickelt werden und sind dann auch unternehmensweit anwendbar — weltweit, in allen
Unternehmensbereichen, und, zumindest innerhalb der Kernprozesse, sogar unabhangig von
den verschiedenen Geschaftsmodellen.

So sind zum Beispiel die allgemeinen Lieferantenstammdaten bei fast jeder Release-Version
eines SAP©-Systems immer in der Tabelle mit dem Namen ,,LFA1*“ (Abkulrzung:
»Lieferantenstamm — Allgemein®) zu finden, und zwar unabhangig von Parametern wie
Unternehmen, System und Standort, solange es sich um ein Standard-SAP©-System handelt.
Zudem sehen sich nicht nur externe und interne Priifer, sondern auch verschiedene
Fachabteilungen mit zunehmenden internen und externen Anforderungen konfrontiert, die
beispielsweise aufgrund von Compliance-Fragen, gesetzlichen Aspekten und
Steuervorschriften notwendig sind. Verdachtige und moglicherweise kritische Transaktionen
mussen ermittelt und unverziglich gemeldet werden; gesetzliche Aspekte und
Steuervorschriften erfordern ein Berichtswesen, das in immer kirzeren Zyklen funktionieren
muss. Dies zeigt, dass Zeit und ausgereifte Technik entscheidende Faktoren sind, die
Unternehmen in die Lage versetzen, diese Anforderungen zu erfllen.

In einer digitalen Welt sorgen insbesondere Standardprozesse wie Purchase-to-Payment (P2P)
und Order-to-Cash (O2C) Tag fiir Tag fur stetig wachsende Datenmengen.

Die Analyse dieser oft enormen Datenmassen erfordert immer leistungsstérkere
Prufwerkzeuge. Client/Server-Losungen und CCM-Tools (Continuous Controls Monitoring)
wurden entwickelt, um diese steigenden Anforderungen erflllen zu kdnnen. Es bestatigt sich
seit Jahren, dass der Einsatz von Prifsoftware mit fundierten Testroutinen eine umfassendere
Sicherheit oder konkrete Hinweise auf Irrtimer und Fraud liefert, die Glaubwirdigkeit der
Prifer erhoht und den Wert von Audits optimiert." Entgegen der Tatsache, dass derartige
Lésungen immer leistungsstarker werden und nahezu jeder betrieblichen Situation gewachsen
sind, erleben externe und interne Revisoren diese Entwicklung oft als Herausforderung. In
einer Situation, in der theoretisch 100 Prozent aller relevanten Transaktionen getestet und die
Daten anhand eines ganzen Katalogs von Analysen automatisch gepruft werden kénnen, wird
die Zeit zu einem entscheidenden Faktor und oft Flaschenhals. Zudem entsteht aufgrund von
gesetzlichen und Compliance-Anforderungen die Notwendigkeit und damit der Druck, dass
Unternehmen Kenntnis von allen Informationen haben und erlangen massen, die
gegebenenfalls in diesen riesigen Datenmengen schlummern.

DIE LOSUNG IM UBERBLICK
Wie kann ein Unternehmen diese Herausforderungen bewaltigen? Einerseits muissen die
erforderlichen Prifroutinen moglichst einfach gestaltet und automatisiert werden, um auf alle
Unternehmensdaten angewendet werden zu kénnen. Zugleich sollen die Erwartungen
verschiedener Interessengruppen an die automatisierten Analysen erfillt werden. Die
Implementierung einer effektiven Losung, die den genannten Bedurfnissen entspricht, hat
unterschiedlichste Aspekte zu beruicksichtigen, wie:

e Wird auf die richtigen Daten zugegriffen?
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e Wird bei der Analyse von Massendaten die Leistung des Produktivsystems

beeintrachtigt?

e Konnen die Daten wirksam, d.h. mit einer moglichst geringen Anzahl an False

dab$

Positives analysiert werden?

e |Ist die Vorgehensweise transparent und nachvollziehbar, so dass der Eindruck einer

,,Black Box“ vermieden wird?

Der LOsungsansatz besteht aus zwei Teilen (siehe Abb. 1):

1. Extraktion von Massendaten aus der operativen Datenbank ohne
Systembeeintréchtigung.

2. Analyse der Daten auf einer gesonderten Maschine mit spezieller Prufsoftware, indem
vordefinierte Analysen zur Abdeckung grundlegender Pruffragen ausgefiihrt werden.

Abb. 1 — Loésung fiir geeignete Datenextraktion in der Ubersicht
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Diese beiden Hauptaspekte werden ausfiihrlich in den folgenden Abschnitten erlautert. Abb. 1
zeigt unten das operative SAP©-System (oder die SAPO-Systeme — groRere Unternehmen

verfugen in der Regel tber mehr als ein System).
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Die relevanten Daten, die sich in der SAP©-Datenbank befinden, missen aus diesen
Systemen durch ein spezielles Datenextraktionstool extrahiert werden. Hierflr werden
verschiedene Softwareprodukte angeboten, wobei die meisten bei der Auswahl zu
beriicksichtigenden Punkte im folgenden Abschnitt besprochen werden. Die in Abb. 1
angedeutete Liste steht stellvertretend fur ein Verzeichnis von Tabellen und Feldern, die fur
eine bestimmte Prifung notwendig sind. Das gewéhrleistet, dass nur die wirklich
notwendigen Daten heruntergeladen werden. Idealerweise erleichtert dabei die
Extraktionssoftware auch das Konvertieren der Daten in ein Format, welches die
Datenanalysesoftware interpretieren kann. Auf diese Weise ist dann eine zeitraubende
Formatier- oder Importprozedur nicht mehr erforderlich. In der Regel gibt es mehrere
vordefinierte Prifschritte (Analyseroutinen), die innerhalb der Datenanalysesoftware
implementiert wurden und unmittelbar auf die exportierten Daten angewendet werden
konnen. Diese Analysen decken viele wichtige Priffragen ab. Typische Beispiele sind unter
anderem die Suche nach Doubletten unter den Lieferantenstammdaten; Rechnungen, die nicht
auf einer Bestellung (PO) basieren; manuelle Zahlungen; die Analyse von CpD-Konten;
Hauptbuchprifungen sowie Cash Recovery-Aspekte wie etwa die Doppelzahlungsanalyse.

Datenextraktion

Der Ansatz, Daten aus den operativen Systemen wahrend der normalen Geschéaftszeit
extrahieren zu lassen, obliegt dem Vorbehalt, dass der Betriebsablauf gewahrleistet und die
Verfugbarkeit des ERP-Systems sichergestellt werden muss. Wirden komplexe Prifroutinen
auf den gesamten Datenbestand unmittelbar im SAP©-System (Starten von Reports usw.)
ausgeflhrt, hatte dies unter Umsténden erhebliche Auswirkungen auf die Systemperformance.
Dies wirde wiederum den Betriebsablauf eines Unternehmens massiv beeintrachtigen. Wenn
im SAP©-System direkt ausgefiihrte Auswertungen zu lange laufen, wird eine Time-out-
Funktion aktiviert, die nach einer gewissen Zeit zu einem Abbruch flhrt. Daher ist es in der
Regel empfehlenswert, die Daten auf einem eigenen Rechner auswerten zu lassen, bei dem es
sich um einen Server oder einfach nur das Laptop eines Priifers handeln kann. Statt die eben
aufgefiihrten Risiken einzugehen, kann dieser separate Rechner des Prifers den
performanceintensiven Teil der Analyse Gbernehmen, ohne die Leistung des operativen
SAP®©-Systems zu beeintréchtigen. Zahl und Komplexitat der durchgefiihrten Tests spielen
dann keine Rolle mehr. Andernfalls wiirde das fiinfmalige Ausfiihren einer daten- und
rechenintensiven Auswertung auf dem SAP©-System dessen Performance fiinfmal
maoglicherweise negativ beeinflussen. Wenn die Daten dagegen in einem Zug heruntergeladen
werden und dann 50 standardisierte, vordefinierte Prufroutinen auf einem separaten Laptop
oder Server laufen, wirde das SAP©-System nur beim Download mit tberschaubarem
Ressourcenverbrauch in Anspruch genommen werden. Daher ist die Formel ,,Download once
— analyze often* in einer derartigen Situation als Best Practice vorzuziehen.

Bei der Extraktion der Daten sind weitere Aspekte von Bedeutung:

e Transparenz — Die meisten Datenextraktionslosungen setzen voraus, dass bestimmte
Komponenten auf dem SAPO-Server installiert werden. Wichtig ist hier, dass dies
moglichst unkompliziert moglich und die Anleitung daftir moglichst kurz und prézise
ist. Die notwendigen Schritte sollten so transparent beschrieben sein, dass sich der
Aufwand der IT auf ein Minimum reduziert. Etwaiger Test- und Evaluierungsbedarf,
der fur solche zusatzlichen Komponenten im System anfallt, ist notwendig, da etwaige
negative Auswirkungen der Datenextraktion auf das ERP-System vermieden werden
mussen. Er sollte aber so gering wie mdglich gehalten werden.

e Read-only-Zugang — Auf der Client-Seite sollten jedem Benutzer, der Zugang zu den
Daten haben muss, lediglich reiner Lesezugriff eingerdumt werden. Dies ist sehr
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wichtig, da die Daten wéhrend der Datenextraktion auf keinen Fall versehentlich
geéndert werden durfen.

e Zuverlassigkeit — Die Zuverlassigkeit der Informationsquelle und Inhalte ist
entscheidend — nicht nur bei einer herkémmlichen Prufung, sondern auch bei
computergestiitzten Prifverfahren.” Die Integritat der Daten ist somit einer der
entscheidendsten Aspekte der Datenanalyse. Wenn sich der Prifer nicht auf die
Authentizitat der extrahierten Daten verlassen kann, ist jeder nachfolgende Schritt
obsolet. Ohne Sicherheit in Bezug auf Vollstandigkeit, Gultigkeit und Genauigkeit
der Quelldaten ist jede auf ihnen basierende Dateninterpretation bestenfalls spekulativ.
Ein Beispiel: Daten, die aus einem Buchhaltungshauptbuch extrahiert wurden,
enthalten im Quellsystem 100 Datensétze, es wurden daraus jedoch nur 96 Datensétze
extrahiert. Im Profil der Daten liegt die Spanne von Minimum und Maximum der
Transaktionen zwischen 100.000,- und 500.000,- Euro. Einer der vier fehlenden
Datensétze alleine besitzt aber bereits einen Wert von 800.000,- Euro. Dies wiirde jede
Analyse auf Grund der fehlenden Informationen wertlos machen — insbesondere, wenn
es um Aspekte der Wesentlichkeit geht. Ein Finding in Hohe von 200.000,- Euro hat
einen Anteil von 40 % am ersten Maximalwert, im zweiten Fall aber nur 25 %. Daher
ist einer der wichtigsten Aspekte bei der Auswahl einer Datenextraktionssoftware,
dass eine nachvollziehbare Verfahrensdokumentation vorliegt, um in der Lage zu sein,
die Vollstandigkeit, Integritat und Genauigkeit im Nachgang uberprifen zu kénnen.

e Unabhéangigkeit und Benutzbarkeit — Zugang zu den Daten ist ein wichtiger Aspekt
bei Audits. Wenn es eine Verzogerung von mehreren Wochen gibt, bevor die Daten
zur Verfligung stehen, kann daraus ein Zeitproblem resultieren, das die Durchfuihrung
der Prufung beeintrachtigt. Das Risiko, (versehentlich oder vorsatzlich) gednderte
Daten zu erhalten, ist ein weiteres Problem. Beide Aspekte kdnnen geldst werden,
indem die Prifer (oder ein Spezialteam innerhalb der Revisionsgruppe) mit
Datenextraktionssoftware zur eigenstandigen und unabhdngigen Extraktion von Daten
ausgestattet werden. Dabei sollte aber die Notwendigkeit berticksichtigt werden, dass
es sich um einen reinen Lesezugang handelt. Einfach zu bedienende Software mit
einer grafischen Benutzeroberflache (GUI), die auch nicht IT-affine Prifer eine
benutzerfreundliche Anwendung erlauben, ist der Schlussel fur eine Akzeptanz von
Datenextraktionslosungen.

e Fahigkeit zur Massendatenverarbeitung — Es wurde bereits angedeutet, dass die
Datenbank in SAP©-Systemen enorm groRe Datenmengen enthalten kann. Fur
Prufzwecke sind die Hauptbuch-Tabellen ,,BKPF* und ,,BSEG* (Abkurzung:
,Belegkopf“ und ,,Belegsegment*) oder die Anderungsprotokolltabellen ,,CDHDR“
(Anderungsbelegkopf) bzw. ,,CDPOS* (Anderungsbelegposition), in denen mehrere
Millionen von Anderungen aufgezeichnet sein kénnen, von groRer Bedeutung.
»-BKPF*“und ,,BSEG* enthalten wichtige Belege der Finanzbuchhaltung, wahrend die
Anderungsprotokolltabellen ein breites Spektrum an Ereignissen wie Entfernung von
Zahlsperren, Anderungen von Lieferantenstammdaten, Aktualisierung von
Kreditlimits und Preisdnderungen in Verkaufsbelegen aufzeichnen. Bei
Grolikonzernen kommt es haufig vor, dass diese Tabellen eine Milliarde Datensatzen
enthalten, was wiederum als Folge zu analysierende Dateien mit einer GroRRe von
mehreren Hundert Gigabyte impliziert. Die Extraktionssoftware muss also in der Lage
sein, diese Datenvolumina zu extrahieren, ohne dass es zu Timeouts oder einer zu
groRen Beeintrachtigung des SAP©-Systems kommt.
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Datenanalyse mit spezieller Analysesoftware und vordefinierten Prifroutinen

Spezielle Datenanalysesoftware bietet in der Regel Programmier- und
Skriptingméglichkeiten, um benutzerdefinierte Prifroutinen zu entwickeln. In Kombination
mit den global standardisierten Tabellen- und Feldnamen eines SAPO-Systems l&sst eine
derartige Skript-Sprache die Standardisierung von Analyseroutinen zu. Das bedeutet, dass
diese Analysen — sobald die Daten extrahiert worden sind — automatisch und ohne manuelles
Zutun durchgefuhrt werden kénnen.

Wesentliche Aspekte der Datenanalyse mit Prufroutinen sind:
1. Beispiele fur interessante analytische Fragestellungen
2. Vorteile durch die Nutzung automatisierter Prifroutinen
3. Hurden, auf die eine Revisionsabteilung bei der Nutzung standardisierter
Analyseschritte stoRen kdnnte

Beispiele fur interessante analytische Fragestellungen

Da in der Regel die wichtigsten Geschéftsprozesse im SAP©-System abgebildet sind, kann
basierend darauf auch ein breites Spektrum an Priifthemen analysiert werden. Die passenden
Fragestellungen zu ermitteln und genau zu definieren, ist sowohl fir die Automatisierung des
Prifprozesses als auch fur die Interpretation der Ergebnisse entscheidend. Analytische
Fragestellungen, die gut definier- und messbar sind, erleichtern das automatische Testen im
Rahmen von Revisionen. Die jeweiligen Pruffragen sind vom Schwerpunkt des Audits, aber
auch von der Ausrichtung der Revisionsabteilung im Allgemeinen abhéngig. Nachstehend
werden einige Beispiele fur derartige Fragestellungen nach Themen sortiert aufgefthrt:

e Cash Recovery-Aspekte — Doppelzahlungen, Rabattverluste, Offene-Posten-
Analysen

e Betrugsanalysen — Zahlungen an Lieferanten oder Banken, die ihren Sitz in
Steueroasen haben, Zahlungen an abweichende Zahlungsempfanger, auffallige Muster
in Bezug auf bestimmte Geschaftspartner, haufige Wechsel des Bankkontos

e Stammdatentests — Kunden- oder Lieferantendoubletten, fehlende Steuernummern,
fehlerhafte Stammdaten

e Prufungen in Bezug auf die Ermittlung von Prozessschwéachen — Manuelle
Zahlungen oder Rechnungen, die nicht auf Bestellungen basieren

Vorteile der Nutzung automatisierter Prifroutinen
Ein standardisierter Ansatz hat wertvolle Nutzeffekte. Wesentliche Fragestellungen kénnen
bei jeder Prifung sozusagen auf Knopfdruck beantwortet werden, was zahlreiche Vorteile mit
sich bringt:

e Standardisierte, zuverlassige Auswertungen, die auf jahrelanger Best-practice basieren

e Umwandlung von implizitem Wissen in explizites technisches Know-how

e Strukturierung des Wissens

e Entwicklung zentraler Kennzahlen (KPIs) im Rahmen von Standardanalysen

e Unterstutzung bei der Erstellung der Prifungsplanung, basierend auf transparenten

Kriterien
o Effizientes Erreichen zuverlassiger, belastbarer Ergebnisse

Standardisierte Prufroutinen verwenden immer den gleichen Algorithmus, so dass die
Ergebnisse vergleichbar sind. Dagegen kdnnten zwei Revisoren — wenn die Tests manuell
durchgefiihrt werden — den gleichen Test korrekt, jedoch auf etwas unterschiedliche Art und
Weise durchfuhren (Priifer A berticksichtigt z. B. konzerninterne VVorgange, wahrend der
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Prifer B diese bewusst aulRen vor lasst), so dass beide Ergebnisse zwar korrekt, aber nicht
vergleichbar sind. Bei standardisierten Prufroutinen mit gleicher Parametrisierung sind die
Ergebnisse stets vergleichbar. Die Analyseschritte kénnen auch eine Grundlage fur KPIs
liefern, die sofort eine Ubersicht iiber eine bestimmte Fragestellung bieten, z. B. Anzahl der
manuellen Zahlungen fir alle Buchungskreise. Damit sind derartige KPIs eine wertvolle
Hilfe, etwa bei der Erstellung der Prifungsplanung, der Ressourcenplanung, oder fir die
Entscheidung, in welchen Gesellschaften Audits priorisiert durchgefiihrt werden sollen, falls
dort das Risiko laut den KPIs hoher ist als in anderen Bereichen. Selbst Prifungen, flr die
Dienstreisen erforderlich sind, konnen nun im Vorfeld optimal vorbereitet werden.
Traditionellerweise werden Audits oft direkt bei der zu prifenden Einheit durchgefthrt, also
ggf. auch im Ausland. Dafiir werden von der Revision im Vorfeld Daten von den
Fachbereichen oder der IT-Abteilung angefordert; dann mussen die Priifer warten, bis sie auf
diese Daten zugreifen konnen, um sie anschliefend manuell in die Prifsoftware zu
importieren. Haufig gehen durch diesen Prozess ein bis zwei Wochen ins Land, ehe die
Auditoren endlich in der Lage sind, sich einen Uberblick verschaffen zu konnen. Dieser
Prozess kann nun erheblich beschleunigt werden: Die Daten kdnnen proaktiv im Voraus von
der Revision selbst extrahiert, die geplanten Prufschritte bereits durchgefthrt und die
Ergebnisse bewertet werden, noch bevor die Auditoren die Dienstreise angetreten haben. Dies
ermdglicht bereits im Vorfeld eine faktenbezogene Vorbereitung der Prifung und eine
fundierte Interviewplanung.

Mogliche Hurden bei der Nutzung standardisierter Analyseschritte

Die Verwendung vordefinierter Routinen fiir Prifzwecke in Kombination mit einem
Datenextraktionstool bietet zahlreiche Vorteile. Doch wie bei jeder Innovation bringt der
Einsatz von Standardanalysen auch neue Herausforderungen mit sich, etwa

e Technische Herausforderungen im Zusammenhang mit dem Datenextraktionstool
e False Positives in den Ergebnissen
o Akzeptanz der Lésung durch die Prifer

Technische Herausforderungen existieren in der Tat, doch sind diese in den Griff zu
bekommen. Die Datenextraktionssoftware muss auf dem SAP©-System und dem Notebook
des Prufers oder sonstigen Client-Systemen installiert werden. Was die Serverkomponenten
betrifft, so muss die Software den gesamten Zyklus aller Test- und
Quialitatssicherungssysteme durchlaufen, bis sie schlieflich auf dem Produktivsystem benutzt
werden kann. Darlber hinaus mussen die Benutzerprofile fur die Prufer eingestellt werden,
die die Datenextraktion durchfiihren sollen.

Bei der Datenanalyse mit Hilfe vordefinierter Prifroutinen konnen ,,False Positives” ein
Problem darstellen. Es gibt eine einfache Regel: Je exakter die Richtlinien und das Regelwerk
eines Unternehmens sind, desto weniger ,,False Positives® sind zu erwarten. Wenn z.B. die
Richtlinie fur die Stammdateneingabe festlegt, dass die Telefonnummern den Landercode
enthalten muss, dann wéren die eingegebenen Ziffernfolgen ,,0049 999 111 22, ,+49 (0) 999
111-22* und ,,+49 (999) 11122* zwar alle formal richtig eingegeben, jedoch nur schwer auf
standardisierte Art und Weise zu prifen. Wenn die VVorgabe allerdings lauten wirde: ,,+CC
(VORWAHL) NUMMEROHNELEERSTELLEN*, dann ist nur das dritte der 0.g. Beispiele
richtig. Eine derartige Analyse wird sich mit einem solch trennscharf formulierten
Algorithmus problemlos implementieren lassen; ,,False Positives” sind hier kaum zu erwarten.
Ein weiteres Beispiel ist die Analyse von Rechnungen ohne Bestellung. Es gibt Unternehmen
die Richtlinie, dass 100 % der Rechnungen von externen Geschéftspartnern auf einer
Bestellung basieren mussen. Dies lasst sich leicht Gberprifen, denn jede Rechnung von
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Extern, die sich nicht auf eine Bestellung bezieht, stellt einen Verstol? dar. Gibt es jedoch 25
Ausnahmen in der Richtlinie, dann wird das Prtifen wesentlich erschwert.

Eine hohe Anzahl vermeintlicher Treffer, die jedoch viele False Positives enthalten, ist eine
der groRen Herausforderungen, wenn die Benutzerakzeptanz verbessert werden soll. Doch
Prufer ohne fundierte IT-Kenntnisse haben oft Probleme, ihr Prif-Know-how in der
Datenanalysesoftware umzusetzen. Diese Einschrankung beeintréchtigt in grolem Malie die
Fahigkeit des Revisors, eigenstandig Datenanalyse zu betreiben, und mehr noch, die
entsprechenden Ergebnisse richtig zu interpretieren.> An der notwendigen Mischung an
Kompetenzen und Erfahrungen, die fir einen Revisor wichtig sind, wird die Fahigkeit,
Datenanalysen durchfithren zu kénnen, kiinftig einen wesentlichen Anteil haben.*
Entsprechend ausgerichtete Weiterbildung sowie die Vermittlung des Verstandnisses, dass die
Arbeit langfristig effektiver und effizienter wird — was ermoglicht, dass mehr Zeit fur
innovative Prifmethoden und somit der Wandel von der herkdmmlichen Priifung auf ein
risikoorientiertes Prifmodell gelingt - kdnnen die Prifer motivieren, ihre Einstellung auf die
kiinftigen Anforderungen auszurichten.® Fiir den Fall, dass IT-Revisoren mit der
Automatisierung des Prifprozesses betraut werden und betriebswirtschaftlich motivierte
Prufer lediglich mit der Bearbeitung und Interpretation der Ergebnisse beauftragt werden, ist
eine angemessene Interaktion und Kommunikation zwischen beiden Seiten unabdingbar, um
den Black-Box-Effekt zu vermeiden.

SCHLUSSFOLGERUNG
Fir die Standardisierung von Priifroutinen fir Unternehmen und Revisionsabteilungen jeder
GroRe sind folgende Punkte von zentraler Bedeutung:
e Effiziente Extraktion von Rohdaten
e Vermeiden eines Black-Box-Effektes durch klar definierte Analysen, zielgerichtetes
Training und gute Kommunikation
e Sicherstellung der Flexibilitat und Vermeiden reiner ,,Checklisten-Prifungen*
e Einsatz standardisierter, serverunterstitzter, zentraler Analyseldsungen, in Hinblick
auf die kiinftig zu erwartenden Datenmengen

Ohne den Einsatz angemessener Datenextraktionssoftware ist die Etablierung standardisierter
und trennscharf definierter Prufroutinen fast unmadglich. Beliebige Datenvolumina mussen aus
den Systemen extrahiert werden und stets das gleiche Format haben, um eine saubere Basis
fur die Analyseroutinen zu schaffen.

Fur die Revisionsabteilung sowie die eigentlichen Benutzer, die Revisoren, muss die
Datenanalyselosung Zeitersparnis bringen und Ergebnisse generieren, auf die sich die Prufer
verlassen kdnnen. Eine klare, auf das Wesentliche beschrédnkte Dokumentation der
Prufschritte in Kombination mit einem Training, das alle wichtigen Aspekte umfasst (SAP©-
Tabellen und -Felder, Geschaftsprozessaspekte, Software-Tools) ist dulierst wichtig, um einen
Black-Box-Effekt zu vermeiden. Eine fortlaufende Integration aller im Laufe der Anwendung
gewonnenen Erfahrungen in die Losung hilft ebenfalls, die Analysen iterativ zu verfeinern
und kann so die Zahl der ,,False Positives“ reduzieren. Die Zusammenstellung eines gut
gemischten Teams mit einer ausgeglichenen Zusammensetzung aus Vertretern mit
betriebswirtschaftlichem Wissen, 1T-Kenntnissen und SAP©-Know-how tragt ebenfalls zur
Vermeidung von Black-Box-Effekten bei.

Darlber hinaus sind automatisierte Standardanalysen und deren Ergebnisse von elementarer
Bedeutung fur die Arbeit der Prifer vor Ort. Die Flexibilitat, auch deren eigene Kreativitat
Ad-Hoc mit einflieRen zu lassen, ist ebenfalls sehr wichtig. Die digitale Datenanalyse wird in
der Regel kein vollautomatischer Berichtsgenerator sein; sie stellt vielmehr die Grundlage
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eines Verfahrens dar, um die Schaffung der Basis fur die Revisionsarbeit auf zuverlassige,
schnelle und transparente Art und Weise zu automatisieren.

Die Datenmenge wéchst stdndig und sie wird fraglos im Lauf der n&chsten Jahre weiter
wachsen. Der digitalen Datenanalyse und der Handhabung von Massendaten auf strukturierte,
logische, effektive und effiziente Art und Weise gehort die Zukunft. Je friiher die ersten
Schritte in diese Richtung unternommen werden, desto gewappneter flr die Zukunft wird der
Berufsstand der Revisoren sein.
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